Peran Negara

dalam Pelindungan Data

MONG-OMONG. tentang peliridung-

an data pribadi, kita perlu melihatJeparig.

Mungkin Arida pernah meriggunakan te-

lepon seluler pintar di Tokyo, Osaka; atau

; kota lain diJepatig dan punya pehgalaman

yang tidak mengenakkan: shutter atau benjebret kame-

ra berbunyi, tidak bisa dimatik_an, dan tidak bisa dikecil-

kanvolume suaranya: Jadi memeotret apapuh dan di mana

pun dengan ponsel akan terdengar suara jepretannya de-
ngan keras. §0 ;

Tujuan pemerintah Jepang jelds: melindungi priva-
si warga negaranya. Ofang tidak akan mudah mengdm-
bil gambar secara sembunyi-sembunyi, apalagi dengan
maksud tidak senonoh atdu maksud jahat lain. Melin-
dungi privasi; melindungi data pribadi, 'dan memastikan
penggunaan data pribadi untuk pelayanan publik dan
kemaslahatan bersaina adalah salah satu bentuk kéhadir-
annegarayangkitaimpikan. ol o

Bagaimana dengan di Indoriesia? Bebérapa. pekan lalu
kita menyaksikan Dewan Perwakilan Rakyat dkhirnya me-
figesahkan Uridang-Undang Pelindungan Data Pribadi (WU
PDP). Di tengah kontroversi tentang kébocoran datd akibat
gemputan “peretas” Bjorka dai_l para peretas lain tethadap
bahyak situs pemerintah, p‘éng’esaha'p undaxfg—umdging ter-
sebut melegakan. Pemerintah bersama DPR stidah lebih se-
tius melaksariakan Pasal 28 Undang-Undang Dasar 1945 me-
lalui rencana pembentukan lerhbdga yang khusus' mena-
ngani pelindungan warga negara sebagai subyek ddta, me-
netapkan sanksi bagi pengendali dan pengolah data pribadi
yanglalai, sertamemidanakan pembocor dan meéreka yang
menyalahgunakan data pribadi. : _
 Kementerian Komunikasi dan Informatika (Komin-
fo) menyebutkan berbagai manfaat ratiﬁkajsi undang-un-
dang ini, dari tersedianya payung hukum yang kompre-
hensif, kepastian bagi kalangan bisnis, hingga meningkat-
nya profil Indonesia dalam tata kelola global. Setidaknya
penantian selamabertahun-tahun untuk memiliki sebuah
undang-undang yang menyangkut kebutuhan akan rasa
aman atas data pribadi sudah terpenuhi. 4

Masalahnya, ratifikasi UU PDP baru titik awal bagi pelini-
dungan data pribadi yang konsisten dan bermanfaat bagi
semua pihak. Berbagai ketentuan dalam undang-undang
ini masih jauh dari muatan General Data Protection Regu-
lation (GDPR)dari UniEropa yang begitu ketat dan cermat

mengantisipasi masalah data pribadi.
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Dalam menuntut pertanggungjawaban pemilik plat-
form digital, pemerintah Indonesia harus bergerak darj
model imunitas luas dan sebagian modél kekgbalan ber
sya’rat (safe harbour) ke arah model tanggung J'awab mu;-
lak (strict liability). Pelindiingan data pribadi tidak muﬂg.
kin diserahkan kepada setiap warga negara secara indivi-
dual. Pelindungan juga masih kurang efektif jika menggu-
nakan model kekebalan bersyarat seperti praktik notice
and take down seperti yang diterapkan Kementerian Ko-

minfo selama ini.

Independensi Lembaga PDP

Pelindungan data pribadi membutuhkari kehadiran ne-
gdra secara efektif dan konsisten. Karena makin banyak
data pribadi yang disimpan dalam format digital, pelin-
dungan membutuhkdn penguatan arsitektur teknologi,
pasar, sosial, dan hukum. Keempat aspek arsitektur iri
hendaknya dirancang secara sistematis untuk saling men-
dlikung dan menyesuaikan diri dengan perkembangan
teknologidimasamendatang.

. Dengan makin lengkapnya arsitektur hukum melalui pe-
ngesahan UU PDP, bukan berarti perangkat arsitektur yang
lain boleh diabaikan. Sejalan denigan pririsip yang dipegang
dalam sistem internasional di GDPR, alangkah baiknya jika
sistem pelindurigan data yang dikembangkan selanjutnya
berpegang pada upaya meminimalkan risiko di tingkat indi-
vidu ataupu.n risiko kolektif, :

Pelindungan data dengar pendekatan berbasis risiko
(risk-based approach to data brotection) melalui penegak-
an peraturan terhadap organisasi yang mengolah data pri-
ISJiaglldan me‘rllngkgt‘k;n tanggung jawab setiap organisa-

i dalam mel_lnfiur;gl data adalah konsep pokok yang dite-
rima Secara internasional (Gelert, 2020). Itulah sebabnya
konsep GDPRyang digagas Uni Eropa sudah diadopsi di28
nearamajuyang menghargaiprivasi dan merigutamakan
pelindungan data pribadj.

. Salah satu

%fgll\?llz?ge?rmat le’T‘bag_? Pemerintah non-kementerian

irasan 8an pertimbangan bahyys hal ini sepenuhnya

demik pemeqm?hf Sebaliknya, DPR yang didukung aka-
mmikus, asosiasi bisnis, dan lembaga swadaya masyara




